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EDITORIAL
Milý čtenáři.
Máme se digitalizace bát, nebo se z ní radovat? 
V poslední době se stále více hovoří o tzv. totální 
digitalizaci a s ní spojených problémech. Ve virtu-
álním světě jedniček a nul totiž probíhá sice tichá 
a neviditelná, ale o to více urputná válka o udrže-
ní kyberbezpečnosti. Na jedné straně stojí naruši-
telé kyberprostoru – teroristé, aktivisté, hackeři, 

kybervandalové a zločinci vůbec – na straně druhé celý civilizovaný 
svět. Válka je asi to poslední, co bychom si přáli, i když jde „pouze“ 
o virtuální svět. Je však třeba si uvědomit, že do tohoto světa „uklá-
dáme“ svá soukromí, majetky, firemní tajemství a jiné citlivé údaje 
v podobě dat. Kybernetická bezpečnost se tak stává věcí nás všech.

V souvislosti se záměry Evropské komise (viz také rozhovor na 
toto téma na str. 56), která plánuje v dohledné budoucnosti digita-
lizovat prakticky všechny sféry společenského, profesního i soukro-
mého života – od průmyslu, přes veřejnou správu až po domácnos-
ti, nabývá otázka kybernetické bezpečnosti silně na významu a stává 
se prio ritou ve všech civilizovaných zemích. Odborníci odhadují, že 
v roce 2020 bude k internetu připojeno na 40 až 50 miliard zařízení 
a že asi pětinu veškerého internetového provozu na světě bude tvořit 
komunikace mezi senzory a chytrými zařízeními. Inteligentní systémy 
internetu věcí a inteligentních budov shromažďují obrovská množství 
dat o věcech a lidech, která dokážou díky své umělé inteligenci ana-
lyzovat a dále využívat v náš prospěch. Na druhé straně však číhají 
kyberzločinci, kteří neustále hledají způsoby, jak se do těchto systé-
mů a sítí nabourat, ovládnout je a zneužít. 

Nejde pouze o internet, ale o celý kyberprostor, kam patří mj. také 
např. elektrické sítě, bankovní systémy, řízení letového provozu, teleko-
munikační a dopravní sítě atd. V sázce je tedy nejen bezpečnost jednot-
livců či společností, ale i celých států. O tom, že nejde o planý poplach 
či nafouklou mediální bublinu, se mohla většina z nás přesvědčit zce-
la nedávno (17. května 2016), kdy hackeři zaútočili na bezdrátové sítě 
a tisíce lidí v Česku (domácnosti i firmy) se nemohly připojit k interne-
tu. Toto však není ojedinělý případ. Jen pro představu několik závaž-
nějších případů kyberútoků za poslední ca čtyři roky u nás. Hackeři na-
padli např. v lednu 2012 web české vlády, v březnu 2013 největší banky 
v Česku (vyřadili z provozu internetové bankovnictví) a weby T-Mobilu 
a O2 nebo servery České televize, v červnu 2013 se nabourali do de-
setitisíců počítačů a přes webkamery špehovali napadené, v listopadu 
2013 napadli českou burzu Bitcash a ukradli všechny bitcoiny (digitál-
ní měnu), v prosinci 2015 se napíchli na seznamku pro HIV pozitivní 
a zveřejnili osobní data uživatelů na internetu, v březnu 2016 infikova-
li velké zpravodajské servery viry ukrytými v reklamách … V poslední 
době byl zaznamenán také nárůst lokalizovaných kybernetických hro-
zeb, které využívají perfektní znalost místních jazyků (včetně správné 
gramatiky a interpunkce), značek a platebních metod, ale také technik 
praní špinavých peněz a filtrování obětí podle oblasti atd.

Kybernetická bezpečnost začala být relevantní v tom okamžiku, kdy 
byl vytvořen kyberprostor. S postupem času však počet kyberútoků ne-
jen roste, ale zvyšuje se i jejich sofistikovanost a závažnost. Asi se nám 
může podvědomě zdát, že se v našem regionu nic moc neděje a že Čes-
ko je kyberneticky bezpečné místo, ale opak je pravdou. Podle průzku-
mu jsme ohroženi lokalizovaným malwarem stejně, nebo dokonce i více 
než ostatní evropské země. Také proto přijala vláda České republiky již 
v říjnu 2011 usnesení č. 781 o ustavení Národního bezpečnostního úřa-
du gestorem problematiky kybernetické bezpečnosti. Na základě přijaté-
ho usnesení vzniklo Národní centrum kybernetické bezpečnosti (NCKB) 
jako součást Národního bezpečnostního úřadu se sídlem v Brně. Úlo-
hou tohoto centra je koordinace spolupráce na národní i mezinárodní 
úrovni při předcházení kybernetickým útokům i při návrhu a přijímání 
opatření při řešení incidentů i proti probíhajícím útokům. 

Vývoj nelze zastavit. Ať už chceme, či ne, již nyní žijeme v digi-
tální době. Zda bude totální digitalizace požehnáním, nebo spíše trá-
pením, to se dá nyní asi těžko předjímat. Jedno je však jisté: svět se 
zcela změní a už nikdy nebude jako dřív.

Ing. Josef Košťál, šéfredaktor
josef.kostal@fccgroup.cz

NA DALŠÍCH OBÁLKÁCH

NA TITULNÍ STRANĚ
Společnost ABB představila na Hannoveru 
2016 svou novinku – vysokonapěťový měnič 
frekvence ACS580MV.

Měnič je navržený tak, aby uživatelům 
ušetřil práci. Má v sobě zabudovány všechny 
nezbytné funkce a rychle se přizpůsobí 
výrobním procesům. Pro rozšíření funkce 
měniče je možné vybírat z pestré nabídky 
volitelného příslušenství.

Měnič je nabízen v rozsahu napětí od 6 do 11 kV a v rozsahu 
výkonů od 200 do 6 300 kW. 

Podrobnější informace o měniči frekvence a nabídce jednotky ABB 
Pohony jsou uvedeny v článku na straně 34.

http://www.abb.cz
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Redakce Elektro přináší původní reportáže 
z tuzemských i zahraničních akcí pořádaných 
v oblasti elektrotechniky. V tomto čísle to 
je především zpravodajství z prezentace 
neziskové organizace ARID ve Finsku nebo 
informace o vzniku nového podniku na výrobu 
vysokonapěťových pohonných jednotek pro 
elektromobily.
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Digitalizace diodami LED dává nyní podstatně 
více možností pro řízení osvětlení, než je 
tomu u konvenčních svítidel. Důležité jsou 
standardizované protokoly a otevřená 
rozhraní, aby byla umožněna komunikace 
s dalšími systémy.
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Tak prudce se rozvíjející obor, jakým je 
elektromobilita s sebou přináší i počáteční 
hledání optimálních řešení. Navenek se 
toto hledání projevuje pestrým výběrem 
nabíjecích konektorů a nedostatkem 
informací o nabíjecích místech. Alespoň 
s hledáním vhodných nabíjecích míst 
pomůže nová aplikace popsaná v článku. 
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Proces digitalizace v rámci EU je již 
nastartován. Při jejím postupném 
prosazování je důležitá spolupráce 
jednotlivých států a společný legislativní 
rámec. Zastřešujícím orgánem je 
Evropská komise, kterou redakce Elektro 
požádala o rozhovor na toto téma. 
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Volný seriál v podobě otázek a odpovědí 
z elektrotechnické praxe, ve kterém redakce 
Elektro ve spolupráci s informačním 
systémem pro elektrotechniky iiSEL odpovídá 
na dotazy elektrikářů, revizních techniků, 
projektantů elektro a dalších tazatelů. 
Toto pokračování je věnováno např. revizi 
elektrického zařízení napojeného na vlastní 
generátor místo veřejné sítě nebo uzemnění 
kovových stožárů veřejného osvětlení.


