EDITORIAL

Mily ctendri.

Mdme se digitalizace bdt, nebo se z ni radovat?
V posledni dob¢ se stdle vice hovori o tzv. totdlni
digitalizaci a s ni spojenych problémech. Ve virtu-
dlnim sveété jednicek a nul totiz probihd sice tichd
a neviditelnd, ale o to vice urputnd vdlka o udrZe-
ni kyberbezpecnosti. Na jedné strané stoji narusi-
telé kyberprostoru — teroristé, aktivisté, hackeri,
kybervandalové a zlocinci viibec — na strané druhé cely civilizovany
svet. Vilka je asi to posledni, co bychom si pidli, i kdy? jde ,,pouze“
o virtudlni svét. Je vsak treba si uvédomit, Ze do tohoto svéta ,,ukld-
ddme* svd soukromi, majetky, firemni tajemstvi a jiné citlivé iidaje
v podobé dat. Kybernetickd bezpecnost se tak stdvd véci nds viech.

V souwvislosti se zdaméry Evropské komise (viz také rozhovor na
toto téma na str. 56), kterd pldanuje v dohledné budoucnosti digita-
lizovat prakticky vSechny sféry spolecenského, profesniho i soukro-
mého Zivota — od priumyslu, pres verejnou sprdavu aZ po domdcnos-
ti, nabyvd otdzka kybernetické bezpecnosti silné na vyznamu a stdvd
se prioritou ve vSech civilizovanych zemich. Odbornici odhaduji, Ze
v roce 2020 bude k internetu pripojeno na 40 aZ 50 miliard zarizent
a Ze asi pétinu veskerého internetového provozu na sveté bude tvorit
komunikace mezi senzory a chytrymi zarizenimi. Inteligentni systémy
internetu veci a inteligentnich budov shromazduji obrovskd mnoZstvi
dat o vécech a lidech, kterd dokdZou diky své umélé inteligenci ana-
lyzovat a ddle vyuZivat v nds prospéch. Na druhé strané vSak cthaji
kyberzlocinci, kteri neustdle hledaji zpuisoby, jak se do téchto systé-
mit a siti nabourat, ovlddnout je a zneuZit.

Nejde pouze o internet, ale o cely kyberprostor, kam patii mj. také
napr: elektrické sité, bankovni systémy, Fizeni letového provozu, teleko-
munikacni a dopravni sité atd. V sdzce je tedy nejen bezpecnost jednot-
liveut ¢i spolecnosti, ale i celych stdtii. O tom, Ze nejde o plany poplach
¢i nafouklou medidlni bublinu, se mohla vétsina z nds presvédcit zce-
la neddvno (17. kvétna 2016), kdy hackeri zaiitocili na bezdrdtové sité
a tisice lidi v Cesku (domdcnosti i firmy) se nemohly p¥ipojit k interne-
tu. Toto vsak neni ojedinély pripad. Jen pro predstavu nékolik zavaz-
néjsich pripadii kyberiitokii za posledni ca ctyri roky u nds. Hackeri na-
padli napt: v lednu 2012 web ceské viddy, v breznu 2013 nejvétsi banky
v Cesku (vyradili z provozu internetové bankovnictvi) a weby T-Mobilu
a 02 nebo servery Ceské televize, v ervau 2013 se nabourali do de-
setitisicii pocitacii a pres webkamery Spehovali napadené, v listopadu
2013 napadli ceskou burzu Bitcash a ukradli vSechny bitcoiny (digitdl-
ni ménu), v prosinci 2015 se napichli na seznamku pro HIV pozitivni
a zverejnili osobni data uZivatelii na internetu, v breznu 2016 infikova-
li velke zpravodajské servery viry ukrytymi v reklamdch ... V posledni
dobé byl zaznamendn také ndriist lokalizovanych kybernetickych hro-
zeb, které vyuZivaji perfektni znalost mistnich jazykii (véetné sprdavné
gramatiky a interpunkce), znacek a platebnich metod, ale také technik
prani Spinavych penéz a filtrovdani obéti podle oblasti atd.

Kybernetickd bezpecnost zacala byt relevantni v tom okamZiku, kdy
byl vytvoren kyberprostor. S postupem casu vSak pocet kybertitokii ne-
Jjen roste, ale zvySuje se i jejich sofistikovanost a zdvaznost. Asi se ndm
miiZe podvédomé zddt, Ze se v nasem regionu nic moc nedéje a Ze Ces-
ko je kyberneticky bezpecné misto, ale opak je pravdou. Podle priizku-
mu jsme ohroZeni lokalizovanym malwarem stejné, nebo dokonce i vice
nez ostatni evropské zemé. Také proto prijala vidda Ceské republiky jiZ
v rijnu 2011 usneseni ¢. 781 o ustaveni Ndrodniho bezpecnostniho iira-
du gestorem problematiky kybernetické bezpecnosti. Na zdkladé prijaté-
ho usneseni vzniklo Ndrodni centrum kybernetické bezpecnosti (NCKB)
Jjako soucdst Ndrodniho bezpecnostiho iradu se sidlem v Brné. Ulo-
hou tohoto centra je koordinace spoluprdce na ndrodni i mezindrodni
irovni pri predchdzent kybernetickym vitokiim i pri ndvrhu a prijimdni
opatreni pri reSeni incidentit i proti probthajicim titokiim.

Vyvoj nelze zastavit. Af uz chceme, ¢i ne, jiZ nyni Zijeme v digi-
tdlni dobé. Zda bude totdlni digitalizace poZehndnim, nebo spise trd-
penim, to se dd nyni asi tézko predjimat. Jedno je vSak jisté: svet se
zcela zméni a uz nikdy nebude jako driv.

Ing. Josef Kostdl, séfredaktor

Jjosef.kostal @fccgroup.cz

—NATITULNI STRANE
= Spole¢nost ABB predstavila na Hannoveru
RO 2016 svou novinku - vysokonapétovy ménic

- le frekvence ACS580MV.

Ménic je navrzeny tak, aby uzivateldm
usetfil praci. Ma v sob& zabudovany vSechny
nezbytné funkce a rychle se prizpUsobi
vyrobnim procestim. Pro rozsireni funkce
ménice je mozné vybirat z pestré nabidky

as WA | yolitelného piislusenstvi.

Ménic je nabizen v rozsahu napéti od 6 do 11 kV a v rozsahu
vykont od 200 do 6 300 kW.

Pohony jsou uvedeny v ¢lanku na strané 34.

http://www.abb.cz
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recenzovany odborny ¢asopis pro elektrotechniku

Hledani rovnovahy mezi dodavkami elektriny
z OZE a spotrebou se ukazalo jako jeden

z nejtézsich tkold. Védci se proto zabyvaji

i koncepcemi baterii, které dosud staly na
okraji zajmu. Jeden ze slibnych typtd popisuji
v tomto ¢lanku.

Redakce Elektro prinasi plvodni reportaze

z tuzemskych i zahraniénich akci poradanych
v oblasti elektrotechniky. V tomto Eisle to

je predevsim zpravodajstvi z prezentace
neziskové organizace ARID ve Finsku nebo
informace o vzniku nového podniku na vyrobu
vysokonapétovych pohonnych jednotek pro
elektromobily.

Digitalizace diodami LED dava nyni podstatné
vice moznosti pro rizeni osvétleni, nez je
tomu u konvencnich svitidel. Dalezité jsou
standardizované protokoly a oteviena
rozhrani, aby byla umozZnéna komunikace

s dalsimi systémy.

Téma: Tocivé elektrické stroje, pohony a vykonova
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Volny serial v podobé otazek a odpoveédi

z elektrotechnické praxe, ve kterém redakce
Elektro ve spolupréci s informaénim
systémem pro elektrotechniky iiSEL odpovida
na dotazy elektrikard, reviznich technika,
projektantt elektro a dalsich tazateld.

Toto pokracovani je vénovano napf. revizi
elektrického zarizeni napojeného na vlastni
generator misto verejné sité nebo uzemnéni
kovovych stozar( verejného osvétleni.

42

BN By vistavidte

Tak prudce se rozvijejici obor, jakym je
elektromobilita s sebou prinasi i pocatecni
hledani optimalnich reseni. Navenek se
toto hledani projevuje pestrym vyb&rem
nabijecich konektord a nedostatkem
informaci o nabfjecich mistech. Alespon

s hledanim vhodnych nabijecich mist
pomdize nova aplikace popsana v ¢lanku.

business mc

Complex Systems and Advail

Proces digitalizace v ramci EU je jiz
nastartovan. Pri jejim postupném
prosazovani je ddlezita spoluprace
jednotlivych statli a spolecny legislativni
ramec. Zastresujicim organem je
Evropska komise, kterou redakce Elektro
pozadala o rozhovor na toto téma.
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m www.tzb-info.cz

jsme jedna rodina

ELEKTRO 6/2016



