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Technickad podpora zajisténi bezpecnosti a ochrany
obyvatel na urovni obci

5. ¢ervna 2012 - Vystavisté Praha — HoleSovice, veletrh PRAGOALARM/ PRAGOSEC 2012,
10:00 — 13:30, Konferencni sal Pravého kridla Primyslového paldce

09:30 — 10:00 Prezence ucastniku
10:00 — 11:15 Zahajeni, odborna vystoupeni

*  Uvodni slovo
(Ing. Jan Valouch, Ph.D., Univerzita Tomase Bati ve Zling)

=  Prevence kriminality na Girovni mést a obci z pohledu nasazovani technickych
prostiedku
(JUDr. Toma$ Koni¢ek, Ministerstvo vnitra Ceské republiky)

=  Technické pozadavky na prvky poplachovych systému
(Ing. Jan Valouch, Ph.D., Univerzita Tomase Bati ve Zliné)

= Projekt a poZadavky zadavatele na funkce bezpecnostnich systému
(Ing. Tomas Mikula, autorizovany projektant pro obor IE02)

= Zadavaci dokumentace a vybér dodavatele bezpec¢nostnich systému
(Michal Randa, ORSEC s.r.0.)

11:15-11:35 Prestavka
11:35-13:00 Odborna vystoupeni

= |Integrované bezpecnostni systémy a moznosti jejich vyuziti na drovni mést a obci
(Ing. Bedtich Dusek, CSc., Johnson Controls International, spol. s r.o.)

=  Systémy varovani a informovani
(pplk. Ing. Pavel Musil, Generalni feditelstvi HZS CR)

=  Fyzicka bezpecnost z hlediska ochrany utajovanych informaci
(pplk. Ing. Kamil Halouzka, Ph.D., Univerzita obrany)

=  Pozadavky na kamerové systémy
(Ing. JiFi Seveik, Univerzita Tomase Bati ve ZIing)

=  Fyzicka bezpecnost z pohledu ochrany a odolnosti prvkt kritické infrastruktury
(Ing. Lubos Necesal, Univerzita Tomase Bati ve Zliné)

13:00 — 13:30 Diskuse, zavér workshopu.



Prevence kriminality na Grovni mést a obci z pohledu nasazovani technickych
prostiedku

(JUDr. Toma$ Koni¢ek, Ministerstvo vnitra Ceské republiky)

Nasazovani a vyuzivani technickych prostfedk(l je duleZitou soucasti komplexniho pojeti
prevence kriminality na Urovni mést a obci. NejrozsifenéjsSim technickym prostredkem
jsou kamerové systémy, které jsou vyuzivany k reseni mozinych bezpecnostnich rizik.
Proto je nutné, aby kamerové systémy s dalSimi technickymi prostredky tvorily jeden
integrovany bezpecnostni systém a dale aby byl vytvoren cely soubor opatreni,
zahrnujici vytvoreni technickych podminek, pravidel a standardd, modelovych
technickych reseni a zejména také legislativni zazemi a systematickou podporu z Urovné
statni spravy a prislusSnych samosprdv, vcetné zajisténi odpovidajiciho zabezpeceni
propojenych systému pred moznym zneuzitim.

Technické pozadavky na prvky poplachovych systémt

(Ing. Jan Valouch, Ph.D., Univerzita Tomase Bati ve Zling)

Problematika technickych poZadavk( na poplachové systémy je upravena pravnimi a
technickymi predpisy. V ramci uvadéni poplachovych systému na trh povazujeme jejich
prvky za vyrobky, které mohou ohrozit zdravi nebo bezpecnost osob a tudiz prochazi
procesem posouzeni shody. V této souvislosti se za splnéné povazuji ty pozadavky, nimz
se vztahuji relevantni technické normy. Prohlaseni o shodé, certifikaty.

Projekt a poZadavky zadavatele na funkce bezpecnostnich systémt

(Ing. Tomas Mikula, autorizovany projektant pro obor IE02)

Optimalni promitnuti poZzadavk( zadavatele na funkce bezpecnostnich systém( do
projektové dokumentace neni jednoduchd zalezitost. Zadavatel, vétSinou jako laik v
oboru bezpecnostnich systémd, stoji pfed nelehkym ukolem zhodnotit Uroven a kvalitu
objednané projektové dokumentace, jakozto zakladniho kamene technickych podminek
zadavaci dokumentace. Jediné s dobrou studii a navazujici projektovou dokumentaci Ize
uvazovat o nastaveni jednotnych podminek uchazeélim o zakdzku a predejiti zbyte¢nym
problémam pfi vybérovém fizeni.

Zadavaci dokumentace a vybér dodavatele bezpecnostnich systému

(Michal Randa, ORSEC s.r.o0.)

Na vybérové fizeni Ize pohlizet z vice uhlG pohledu. Nelze pochybovat o tom, Ze zadat
vybérové fizeni tak, aby se zadavatel nedostal do ,legislativnich“ problém(, neni
v dnesni dobé jednoduché. V ¢em spocivaji zakladni problémy standardnich poptavek
bezpecnostnich/ poplachovych systémi? Je cilem zadavaci dokumentace nastavit
rovnocenné podminky pro vSechny potencionalni uchazece? Jak muze jeji kvalita ohrozit
prabéh vybérového fizeni? Co ma spolecného nejvyhodnéjsi cenova nabidka s dodanim
nejmodernéjsich systému?

Integrované bezpecnostni systémy a moznosti jejich vyuziti na trovni mést a obci

(Ing. Bedtich Dusek, CSc., JOHNSON CONTROLS INTERNATIONAL, spol.sr.o.)

Jednotné dispecerské prostredi je efektivnim nastrojem pro rozhodovani o postupech
pti ochrané Zivota, zdravi a majetku obcéand, a to jak v béZnych, tak i mimoradnych a



krizovych situacich. Integrovana platforma sdruZuje veSkera dostupnd data do
spole¢ného obrazu situace, ¢innosti a technologii. Modularita pfi tom umoznuje budovat
ucelena feseni v souladu s vlastni koncepci a moznostmi kazdého uzivatele.

Systémy varovani a informovani

(pplk. Ing. Pavel Musil, Generalni feditelstvi HZS CR)

Legislativa tykajici se varovani a informovani. Existujici systém varovani a prvky tohoto
systému. ZpUsoby informovani obyvatelstva. PoZadavky na koncové prvky varovani,
seznam schvalenych prvk( a dostupnost téchto materidl(. Nové trendy v této oblasti.

Fyzicka bezpecnost z hlediska ochrany utajovanych informaci

(pplk. Ing. Kamil Halouzka, Ph.D., Univerzita obrany)

Prispévek analyzuje problematiku fyzické bezpecnosti z hlediska ochrany utajovanych
informaci (OUI), kterym se zabyva zdkon ¢. 412/2005 Sb. o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti. Provadéci vyhlaska k uvedenému zakonu je
vyhlaska ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prostfedka.
Pozornost prispévku je zamérena na zakladni pojmy z oblasti OUI a fyzické bezpecnosti,

opatreni fyzické bezpecnosti a obsah projektu fyzické bezpecnosti.

Pozadavky na kamerové systémy

(Ing. JiFi Seveik, Univerzita Tomase Bati ve ZIing)

Kamerové systémy jsou stale vyuzivanéjsSim prostiedkem prevence kriminality a to jak
vmalych aplikacich, jez jsou uréené obcim, tak vrozsahlych systémech
zprostiedkovavajicich dohled nad velkymi mésty. V mnoha ptipadech vsak navrh neni
proveden sofistikované, coz zapricinuje nedostatecné vyuziti potencialu kamerového
systému. Z toho dlvodu je prezentace zamérena na hlavni zasady navrhu kamerového
systému, predevsim vsak na zasady rozmistovani jednotlivych kamer systému dle
exponované scény, ktera je monitorovana.

Fyzicka bezpecnost z pohledu ochrany a odolnosti prvku kritické infrastruktury

(Ing. Lubos Necesal, Univerzita Tomase Bati ve Zliné)

Prispévek seznami posluchace s vnimanim problematiky fyzické bezpecnosti z pohledu
ochrany kritické infrastruktury a zvySovani odolnosti prvk( kritické infrastruktury. Bude
popsan aktualni stav v oblasti ochrany kritické infrastruktury a ddle budou pfedstaveny
kategorie bezpecnostnich systému vyuZzitelnych v predmétné oblasti.



